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Projekt Souveraner Arbeitsplatz Bundeswehr
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Welches Betriebssystem nutzen Sie privat?
* Android

* Linux

* iOS

* Windows

* sonstige
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FUhlen Sie sich dabei digital souveran?
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Wie lange wurde es dauern, die Daten, die Sie mit diesen
Endgeraten verarbeiten, auf einem ganz anderen System
wiederherzustellen, falls das Endgerat mitsamt seinem
Provider von heute auf morgen nicht mehr verfugbar ware?
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Digitale Souveranitat der offentlichen Verwaltung
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Bund, Lander und Kommunen haben beschlossen das Angebot und die
Verwendung von 0S-Alternativlésungen in der OV zu starken

AG Cloud Computing und Digitale Souveradnitat

Eckpunktepapier

Strategiepapier mit den drei Zielen:

Q]

I. Wechselméglichkeit II. Gestaltungsfahigkeit Ill. Einfluss auf IT-Anbieter

Rote Linien’ . Deutsche Verwaltungscloud-Strategie Alternatividsungen
(DVS)
Zentrum fiir Digitale Souveranitat in der Offentlichen Verwaltung
(ZenDiS)

L]
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Ziel des ZenDiS ist es, die Verfugbarkeit von Open Source-
Losungen sicherzustellen sowie deren Einsatz zu forcieren

Mission: Zentrale Koordination zwischen OV und dem 0S-Okosystem, um die Verfiigbarkeit moderner,

leistungsfahiger und skalierbarer 0S-Losungen sicherzustellen sowie deren Einsatz in der gesamten OV zu
forcieren

/\ . Forderung/Entwicklung
' |O| ' Abhangigkeitsidentifizierung nutzbarer Losungen :‘ a ;,:

Offentliche
Verwaltung

Open Source

Berlicksichtigung von Okosystem

: Zentrum fur Digital
Nutzbarer Lésungen entrum tur Digitale Anforderungen

Souveranitat

Koordinations- und

Schnittstellenfunktion ZenDiS = Zentrum fur Digitale Souveranitat

OV = Offentliche Verwaltung
OS= Open Source
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Das Aufgabenspektrum des ZenDiS umfasst eine Vielzahl an
Unterstitzungsleistungen fur die Offentliche Verwaltung

Roadmap Guidelines Beratung
Priorisierung Entwicklungsbedarfe fur Entwicklung und Beschaffung der OV zu Produkten, Service & Lizenzen

8 Z(

Co-Entwicklung

Open CoDE Plattform
Weiterentwicklung OS & Losungsdesign

Betrieb, Bereitstellung von Losungen?

Aufgaben
6
Int. Kooperation Vermarktung Community Engagement
Etablierung Partnerschaften & Projekten Aufklarung der OV zu OS Kooperation & Austausch

1) In Abstimmung mit der Deutschen Verwaltungscloud-Strategie
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Digitale Souveranitat der Bundeswehr
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Warum ist Digitale Souveranitat so wichtig?

d
-

M

Daten Anwendungen Betreibbarkeit

.. fir die Einsatzplanung .. im entscheidenden .. durch eine Preiserhohung
verfalscht .. Moment nicht verfugbar .. sehr teuer ..
Dr. Martin Deeg & Andreas Reckert-Lodde - Der Souverane Arbeitsplatz als wesentlicher Schritt zur digitalen Souveranitat - BWI Bildquelle: Bundeswehr/Andrea Bienert; Adobe Stock/everythingpossible; Adobe Stock/vegefox.com 14
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Digitalisierung ist der Schlissel zur Wirksamkeit
Optimale
Medienbruchfreie Daten im Prozess Unterstiitzung der
intuitive Bedienung verfigbar machen Prozessketten
2, 1 & ey =
v/
(v {:ﬁ) L | 3%
Digitale Resiliente
Souveranitat Betreibbarkeit
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Digitalisierungslosungen fordern alles

Fachlich spezialisierte
A Anwendungssoftware

Stabile und sichere

Endgerate unterschiedlicher Hochstverfiigbares und | _ , o
Formfaktoren fur den Zugang performantes Backendsystem zur Schnittstellen zwischen Verbindung auch im Einsatz
unterschiedlicher Datenhalten und Datenverarbeitung verschiedenen (Intranet-stationar,
Nutzergruppen in allen Anwendungssystemen Intranet-mobil, Extranet,
Sicherheitsstufen Internet)
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.. ,die Wahl haben”

* welche Daten werden wofur genutzt Bewahrung der
Datenverfigbarkeit, -

vertraulichkeit und
* wie werden die Daten geschutzt -integritat

 wo werden die Daten gespeichert

* wer hat Zugang zu Daten
Sicherstellung der

* wer hat Zugang zu Anwendungen Handlungsfahigkeit im digitalen

* wie wird der Betrieb gestaltet Umfeld

* wer fUhrt den Betrieb durch Reduktion von Abhangigkeiten

* welche Architektur und Technologie von einzelnen ITK-

Produktherstellern
 welche Produkte werden eingesetzt

Dr. Martin Deeg & Andreas Reckert-Lodde - Der Souverane Arbeitsplatz als wesentlicher Schritt zur digitalen Souveranitat - BWI
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Digitale Souverdnitat firr eine resiliente IT-Zukunft braucht
starke Partner

Anwendung
=
a3 Daten
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Technologie

Skalierung oder Umsetzung tiber Partner-Oko-System
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Digitale Souveranitat

Offene Standards u. Architekturen
Open Source

Investitionen

Partnerschaften

Bildquelle: Adobe Stock/kovop58
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A Modularitat

B Austauschbarkeit

Ein konsequenter Fokus auf Modularitat, Austauschbarkeit und
Interoperabilitat verhindert dabei neue Abhangigkeiten

Interoperabilitat mit Fachverfahren und

Funktionsumfang kann behorden-spezifisch
festgelegt werden
Nutzung vorhandener Losungen moglich (z.B. Prasentations-

Beispiel:
Austausch von Kontaktdaten

unter Nutzung offener
Standards (hier: u.a. LDAP)

existierender NextCloud Instanz und keine ,,Pflicht”

_ programm )
zur Nutzung von OpenXchange) Tabellen Text

kalkulation verarbeitung

é

Gemeinsame Nutzung
von Dateien

Offene Schnittstellen & Standards ermaoglichen
Austausch von Komponenten & vermeiden Lock-in
Integration der Komponenten unter Zuhilfenahme
offener Standards

Nalenc

'

Bridges

A

Kurznachrichten
S

A e

Interoperabilitat
Austausch von Daten mit anderen Losungen méglich \% Souveriner

(z.B. Matrix ,,Bridges”)
Anbindung an bestehende Fachanwendungen (wie ‘“ .

z.B. E-Akte) durch Schnittstellen und APIs
Produktivitdt
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Open Source Code fir die Offentliche Verwaltung

Gpen CoDE G pmiCaE MEeeier M RAS Deleaw Oewan SR

Code Sharing firdie
Offentliche Verwaltung.

Informieren 0SS wiederverwenden

e Informieren Gber Ziele, <+ Suche im zentralen
Funktionsweise und Verzeichnis nach
Maglichkeiten der Softwarelosungen der OV
Teilnahme « Wiederverwenden von

e Linkzu Softwarekomponenten
:;:ZianEdl;ng!mgen’ »  Veroffentlichen von eigener
nl:J:(;Jngs edingunge Software fir hohere

Cr e Sichtbarkeit
Datenschutzrichtlinie

e Moglichkeit zur
Registrierung
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Diskutieren

Beteiligen an der
Diskussion iiber
Softwareprojekte und
allgemeine Themen zu
OS in der OV

Starten eines neues
Gesprach Uber
spezifische
Erfahrungen,
Herausforderungen
und Good Practices

GitLab

An Code arbeiten

Start eines neuen
softwareprojektes durch
Verwaltungstrager (oder mit
deren Zustimmung)

Beteiligung an Entwicklung
durch OV, Unternehmen oder
Privatpersonen; z.B.
Beisteuern von Code

&, Open CoDE

Bildquelle: Open CoDE 24



Wir laden Sie herzlich ein, die Plattform auszuprobieren und die
Weiterentwicklung durch Feedback zu unterstiitzen
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Open CoDE Software Diskussion Gitlab | Login Registrieren

= OPGI\ CoDE Uber Open CoDE Community News FAQ

Open Source Code fiir die
Offentliche Verwaltung

Open CoDE ist die gemeinsame Plattform der Offentlichen Verwaltung fiar
den Austausch von Open Source Software. Durch die zentrale Ablage von
offenen Quellcodes soll die Wiederverwendung und gemeinsame Arbeit an
Softwarelésungen der Offentlichen Verwaltung zwischen Verwaltung,
Industrie und Gesellschaft geférdert werden. Die Plattform befindet sich
derzeit im erweiterten Probebetrieb.

JETZT MITMACHEN

Wer wirsind

en. Da ist Teil der Umsetzung der Deutschen
tion mi G Cloud Computin
ere ckelt. Aktuell laden wir

darauffolgenden Schritte.

UBER OPEN CODE
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DEMO

Souveraner Arbeitsplatz
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Projekt souveraner Arbeitsplatz Bundeswehr
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Bildquelle: DBT/Simone Neumann

28



09. August 2023

© BWI GmbH

PoC - Souveraner Arbeitsplatz Bundeswehr

Souveraner AP der OV Uiber das OpenCoDE Repository des
ZenDIS

Kooperation mit Dataport AOR

Technische Implementierung erfolgt gemald Deutscher
Verwaltungscloud Strategie (DVS) auf der pCloudBw

Bewertung Eignung fur Bw und Machbarkeit

Vorbereitung des sicheren, skalierbaren, enterprise-
tauglichen Betriebs

Umsetzung von Beschlissen des IT-Rats

Dr. Martin Deeg & Andreas Reckert-Lodde - Der Souverane Arbeitsplatz als wesentlicher Schritt zur digitalen Souveranitat - BWI Bildquelle: Bundeswehr/Andrea Bienert; Adobe Stock/everythingpossible; Adobe Stock/vegefox.com
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" Identity & Access Umsetzung Integrationdes ' Integration einer
= A Management Architektur- BwMessenger | eigenstandigen
e =i der Bw vorgaben Open Source

o Anpassung auf die VldEOkonferenZ
o . i Bediirfnisse derBw | OSVK

: /t/qf Ir.nplementleru.ng . Kompatibilitit der =5 e 'ur nisse 'er "w S ( )

eines kundeneigenen - B °© Basis/Blueprint fur EESSESS |, Jitsi Meet —
e Applikationen zur DVS | = . : =
= IAM (IAM Bw) : die Integration des T2 tnd

s oy und der private Cloud BundesM 5
* Blueprint fur z.B. = e s “”h ?S esdsanger Austausch mit Projekt
andere Behorden — : o, DR o dagenel BMI OSVK Bund
. FMN-Interoperabilitat = = Behorden
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Nutzungs- & Offline-/ Verlege- Proof of Concept Betrieb, Service

o Lizenz- fahigkeit Enterprise- und Support
= . bedingungen fahigkeit * Betriebs- und
Sicherheits-

* QOpen Source

X * Prufauftrag auf die
o Nutzungs-

BedUrfnisse der Bw

e Laborinstallation konzeption fur

2 . ; 7 _ techn. Priifung T Provider (hier BWI)
—— Sedm%: iy o Ny o eieEis . Robustheit B - Release-
e fgofd e + Belastbarkeit management &
Pl ) = Losungsoptionen  Skalierbarkeit Security-Updates
Abrechnung fir Bw e 0SS Support (OLA/
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SLA)
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Vielen Dank fir die Aufmerksamkeit.
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Warum nutzen wir so wenig Open Source Software?
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Wird ihrer Ansicht nach auf Bundeswehrebene genug fur die
digitale Souveranitat investiert?
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In welche Themenfelder sollte lhrer Meinung nach mehr
investiert werden, um die digitale Souveranitat zu
verbessern?
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Nutzt ihre Firma oder Behorde Open Source Software (Skala
von 1-10)?
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